Unia Europejska
Europejski Fundusz
Rozwoju Regionalnego

Fundusze . feng
Europejskie Rzeczpospolita %&.ﬁ&?
Polska Cyfrowa - Polska “lgﬁn_ 4

Zalacznik Nr 3 do SWZ

OPIS PRZEDMIOTU ZAMOWIENIA
»Dostawa sprzetu i oprogramowania w ramach projektu
grantowego Cyfrowa Gmina”

Przedmiotem zamowienia jest zakup, dostawa, instalacja, konfiguracja i wdrozenie sprzetu
komputerowego, serwerowego i oprogramowania, szkolenia administratoréw i wsparcia srodowiska IT
w ramach projektu ,,Cyfrowa Gmina”.

1. Dostawa, wstepna konfiguracja oraz uruchomienie serwera wraz z
wymaganymi licencjami, aktualizacja ushugi katalogowej oraz wirtualizacja
posiadanej infrastruktury serwerowej wraz z dostawag szafy RACK 19”

1.1 Przedmiot zamowienia

Przedmiotem zamowienia jest:
1) dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych srodowiskach ani projektach;
2) konfiguracja, instalacja serwera oraz wirtualizacja wskazanych zasobow Zamawiajgcego wraz
Z uruchomieniem $Srodowiska;
3) aktualizacja posiadanego rozwigzania ustugi katalogowe;j;
4) dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu;
5) dostawa Oprogramowania i zapewnieniec mozliwosci korzystania przez Zamawiajgcego
z Oprogramowania na warunkach licencyjnych majacych zastosowanie do Oprogramowania.
6) Dostarczenie szafy RACK 19”

1.2 Wymagania szczegolowe Zamawiajacego
Zestawienie wymaganych parametrow technicznych (1 sztuka)

Nazwa Parametry
elementu lub
cechy
Obudowa Do instalacji w szafie Rack 19", wysoko$¢ nie wigcej niz 1U, z zestawem szyn do
mocowania w szafie i wysuwania do celow serwisowych;
e Zainstalowany 1 procesor w architekturze x86, maksymalnie 8-rdzeniowy,
o TDP nie wigkszym niz 105W. Wynik wydajno$ci procesora
instalowanego w oferowanym serwerze nie powinien by¢ nizszy niz 130
Procesor punktéw w teScie SPECrate®2017_?nt_ba.s.e, opublikowanym' przez
SPEC.org (www.spec.org) dla konfiguracji dwuprocesorowej. Test
przeprowadzony przez producenta serwera musi by¢ zamieszczony na
stronie spec.org;
e Mozliwos¢ rozbudowy serwera o drugi procesor tego samego typu;
e Plyta gtowna dedykowana do pracy w serwerach, wyprodukowana przez
producenta serwera;
Plyta gléwna o Z_ moZl_iwoécia(_z.:ainstalowania do dwoch procesorow wykonujacych 64-
bitowe instrukcje;
e Wyposazona w modut TPM 2.0;
e Minimum 32 sloty DIMM na pami¢¢ DDR4;
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Pamie¢
operacyjna

e Zainstalowane minimum 96GB pamigci RAM o czgstotliwo$ci minimum
3200MHz w modutach o pojemnosci 16GB kazdy;

e Mozliwos¢ rozbudowy/rekonfiguarcji serwera do 8TB pamigci RAM
DDR4;

Zabezpieczeni

Wsparcie dla: memory mirroring, ECC, SDDC lub Advanced ECC,;

e pamieci
e Zintegrowana karta graficzna z minimum 16MB pamigci, osiagajaca
rozdzielczo$¢ 1920x1200 przy 60 Hz;
Procesor e 1 port VGA na tylnym panelu serwera oraz jeden port VGA na panelu
Graficzny przednim;
e Mozliwosc¢ instalacji dodatkowej karty GPU posiadajaca 4 porty mDP lub
DP lub HDMI;
e Serwer wyposazony w 8 zatok dyskowych hot-plug 2.5” umozlwiajacych
instalacje dyskow SSD/HDD interfejsem SAS/SATA;
Zatoki e Serwer wyposazony w min. 4 dyski SATA SSD o pojemnosci min. 960GB
dyskowe kazdy. D_yski klasy Enterprise c_ledykowane do pracy w oferowanym
dyski serwerze i 0 parametrze DWPD min. 1;
e Mozliwos¢ rozbudowy serwera o 2 dyski M.2 SSD NVMe o pojemnosci
min. 960GB. Rozwigzanie dedykowane jako nosnik boot, musi umozliwia¢
konfiguracje sprzetowego mirroringu (RAID 1).
e Serwer wyposazony w sprzetowy kontroler RAID obstugujacy dyski SAS
3.0 i pozwalajacy na konfiguracje RAID 0,1,10,5;
Kontroler e Serwer umozliwiajacy rozbudowe/rekonfiguracje o sprzgtowy kontroler
dyskowy RAID zapewniajacy obstuge RAID 0/1/10/5/50/6/60 z 2 GB pamigci cache
z podtrzymywaniem bateryjnym. Kontroler obstugujacy funkcjonalnosé
SSD Cache na poziomie sprz¢towym tj. mozliwo$¢ wykorzystania dysku
SSD do przys$pieszenia operacji odczytu dla grupy RAID na dyskach HDD.
Zasilacz Min_imum dwa redundantne zasilacze o0 mocy min. 800W z certyfikatem minimum
Platinum.
e Jeden port RJ-45 o przepustowosci 1GbE dedykowany dla Kkarty
Interfejsy zarzadzajacej.
sieciowe e Karta LAN posiadajaca 2 porty 10GbE BASE-T oraz dwa porty 1GbE
BASE-T nie zajmujace slotow PCle serwera;
e Serwer posiadajgcy — w momencie dostarczenia — min. 2 sloty PCle
Sloty PCle generacji 4.0 w tym 1 slot dziatajacy z predkoscia x16;
e W momencie dostarczenia min. jeden slot PCle powinien by¢ wolny,
dostepny dla uzytkownika;
Dodatkowe e 7 przodu obudowy: 1x USB 3.0, 1x VGA
porty e 7z tylu obudowy: 2x USB 3.0, 1x VGA
e wewngtrzne: 1 x USB 3.0
Chlodzenie Wentylatory wspierajace wymiang Hot-Swap, zamontowane nadmiarowo minimum

N+1
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Serwer musi posiada¢ modut zarzadzajacy wyposazony w minimum jeden port
10/100/1000 Base-T Ethernet, pozwalajacy na zdalny dostep i zarzadzanie
serwerem przy uzyciu graficznego interfejsu Web. Modut musi umozliwiaé:

monitorowanie podzespoldw serwera: temperatura, zasilacze, wentylatory,
procesory, pami¢¢ RAM, kontrolery macierzowe i dyski(fizyczne i
logiczne), karty sieciowe
dostep do karty zarzadzajacej poprzez dedykowany port RJ45 z tytu serwera
lub
dostep do karty mozliwy:

-z poziomu przegladarki webowej (GUI)

-z poziomu linii komend (SSH lub IPMI)
wbudowane narzedzia diagnostyczne
zdalna konfiguracji serwera (BIOS) i instalacji systemu operacyjnego
obsluga mechanizmu remote support - automatyczne potaczenie karty
z serwisem producenta sprzg¢tu, automatyczne przesytanie alertow,
zgloszen serwisowych i zdalne monitorowanie

Zarzadzanie e wbudowany mechanizm logowania zdarzen serwera i karty zarzadzajacej
w tym wiaczanie/wylgczanie serwera, restart, zmiany w konfiguracji,
logowanie uzytkownikow

e przesylanie alertow poprzez e-mail oraz SNMP

e obstuga zdalnego serwera logowania (remote syslog)

e wirtualna zdalna konsola, tekstowa i graficzna, z dostgpem do myszy i
klawiatury i mozliwoscig podlaczenia wirtualnych napedow CD/DVD i
uSB

o funkcja zdalnej konsoli szeregowej przez SSH (wirtualny port szeregowy)

e monitorowanie zasilania oraz zuzycia energii przez serwer w czasie
rzeczywistym z mozliwos$cia graficznej prezentacji

e konfiguracja maksymalnego poziomu pobieranej mocy przez serwer
(capping)

¢ zdalna aktualizacja oprogramowania (firmware)

o mozliwo$¢ rownoczesnej obstugi przez min. 2 administratoréw

e wsparcie dla IPv4 oraz iPv6, obstuga SNMP v3 oraz RESTful API
mozliwo$¢ autokonfiguracji sieci karty zarzadzajacej (DNS/DHCP)

Funkcje e Czujnik otwarcia obudowy;

zabezpieczen e Ramka zabezpieczajaca przed nicautoryzowanym dostgpem do dyskow
serwera;

:;tzz;lv;e;)ma Dyski twarde, zasilacze, wentylatory.

Wspierane Microsoft Windows Server 2019, 2022, Red Hat Enterprise Linux 8, VMware

systemy vSphere (ESXi) 7.0;

operacyjne

Rok produkcji | Nie wczesniej niz 2022
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Gwarancja

e 36 miesiecy wsparcia producenta w trybie pelnego serwisu on-site NBD.
Przy czym NBD okresla czas reakcji w miejscu instalacji sprzetu;

o W przypadku awarii dyski twarde pozostaja wlasnoscig zamawiajacego;

e Ustuga wsparcia technicznego musi by¢ swiadczona przez producenta lub
autoryzowany serwis producenta oferowanych urzadzen;

Inne

e Serwer musi by¢ wyprodukowany zgodnie z normg ISO-9001 oraz 1SO-
14001,

e FElementy, z ktérych zbudowane sg serwery musza by¢ produktami
producenta tych serweréw lub by¢ przez niego certyfikowane oraz cale
musza by¢ objete gwarancja producenta, o wymaganym w specyfikacji
poziomie SLA;

e Mozliwos¢ rozbudowy serwerdéw zgodnie z ww. wyzej specyfikacja musi
by¢ mozliwa przy uzyciu certyfikowanych komponentow oraz zachowaniu
petnego wsparcia i gwarancji producenta serwera;

e Serwer musi by¢ fabrycznie nowy i pochodzi¢ z oficjalnego kanalu
dystrybucyjnego w Polsce;

Licencje

e Dostarczenie 16 sztuk Licencji Windows Server 2022 Standard 2 core pack
lub rownowaznych. Licencje musza by¢ nie przypisane do sprzetu.

Wymagania opcjonalne (kryteria jakosciowe oceny ofert):

Bezptatna dostgpno$¢ poprawek 1 aktualizacji BIOS/Firmware/sterownikéw
Parametr dozywotnio dla oferowanych serweréw, nawet po wygasnigciu 3-letniego okresu
dodatkowy 1 YW Y ’ o Wygasnie g
wsparcia.
Oprogramowanie diagnostyczne producenta serwera (lub wbudowana funkcja karty
Parametr zarzadzajacej) posiadajace funkcjonalnos¢ predykcji awarii wszystkich kluczowych
dodatkowy 2 | komponentow serwera: procesorow, pamigci RAM, dyskow wewnetrznych
HDD/SSD/M.2 SSD, wentylatorow, zasilaczy, kontrolerow dyskowych.
Parametr Serwer wyposazony w wbudowany panel LCD umieszczony na froncie obudowy
dodatkowy 3 i pozwalajacy na wy$wietlenie informacji o: stanie serwera, konfiguracji sieciowej
y karty zarzadzajacej, zasilaniu, temperaturze.
Mozliwo§¢ zarzadzania — monitoring parametrow pracy 1 konfiguracja
Parametr o . . . ; o
dodatkowy 4 najwazniejszych komponentéw - z poziomu urzadzania mobilnego przy uzyciu
y dedykowanej aplikacji dostepnej na Android i/lub iOS.

1.3 Zestawienie wymaganych parametrow technicznych odno$nie systemoéw operacyjnych:

1

Mozliwo$¢ dynamicznego obnizania poboru energii przez rdzenie procesoro6w niewykorzystywane

w biezacej pracy. Mechanizm ten musi uwzglednia¢ specyfike procesorow wyposazonych
W mechanizmy wielowatkowosci.

2)
a)
b)

Wbudowane wsparcie instalacji i pracy na wolumenach ktore:
pozwalajg na zmiang rozmiaru w czasie pracy systemu,
umozliwiajg tworzenie w czasie pracy systemu migawek, dajacych uzytkownikom koncowym

(lokalnym i sieciowym) prosty wglad w poprzednie wersje plikow i folderow,

c)
d)

umozliwiaja kompresje ,,w locie” dla wybranych plikéw i/lub folderow,
umozliwiajg zdefiniowanie list kontroli dost¢pu (ACL).

4
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3) Whbudowany mechanizm klasyfikowania i indeksowania plikow (dokumentéw) w oparciu o ich
zawartos¢.

4) Whbudowane szyfrowanie dyskow przy pomocy mechanizmow posiadajacych certyfikat FIPS 140-2
lub rownowazny wydany przez NIST lub inng agende rzadowa zajmujaca si¢ bezpieczenstwem
informacji.

5) Mozliwo$¢ uruchamiania aplikacji internetowych wykorzystujacych technologi¢ ASP.NET.

6) Mozliwo$¢ dystrybucji ruchu sieciowego HTTP pomigdzy kilka serwerow.

7) Whbudowana zapora internetowa (firewall) z obstugi definiowanych regut dla ochrony potaczen
internetowych i intranetowych.

8) Graficzny interfejs uzytkownika.

9) Zlokalizowane w jezyku polskim, co najmniej nastgpujace elementy: menu, przegladarka
internetowa, pomoc, komunikaty systemowe.

10) Mozliwo$¢ zmiany jezyka interfejsu po zainstalowaniu systemu dla co najmniej jezyka polskiego
i angielskiego.

11) Mozliwo$¢ zdalnej konfiguracji, administrowania oraz aktualizowania systemu.

12) Dostgpnos$¢ bezptatnych narzedzi producenta systemu umozliwiajacych badanie i wdrazanie
zdefiniowanego zestawu polityk bezpieczenstwa.

13) Pochodzacy od producenta systemu serwis zarzadzania polityka konsumpcji informacji
w dokumentach (Digital Rights Management).

14) Mozliwo$¢ implementacji nastepujacych funkcjonalnosci bez potrzeby instalowania dodatkowych
produktow (oprogramowania) innych producentéw wymagajacych dodatkowych licencji:

a) podstawowe ustugi sieciowe: DHCP oraz DNS wspierajacy DNSSEC,

b) ustugi katalogowe oparte o LDAP i pozwalajagce na uwierzytelnianie uzytkownikow stacji
roboczych, bez koniecznosci instalowania dodatkowego oprogramowania na tych stacjach,
pozwalajace na zarzadzanie zasobami w sieci (uzytkownicy, komputery, drukarki, udziaty
sieciowe), z mozliwoscig wykorzystania nastepujacych funkcji:

i) podiaczenie do domeny w trybie offline — bez dostepnego potaczenia sieciowego z domena,

ii) ustanawianie praw dostepu do zasobow domeny na bazie sposobu logowania uzytkownika
—na przyktad typu certyfikatu uzytego do logowania,

iii) odzyskiwanie przypadkowo skasowanych obiektow ustugi katalogowej z mechanizmu
kosza.

15) Zdalna dystrybucja oprogramowania na stacje robocze.

16) Praca zdalna na serwerze z wykorzystaniem terminala (cienkiego klienta) lub odpowiednio
skonfigurowanej stacji roboczej.

17) PKI (Centrum Certyfikatow (CA), obstuga klucza publicznego i prywatnego) umozliwiajace:

a) dystrybucje certyfikatow poprzez http,

b) konsolidacj¢ CA dla wielu laséw domeny,

C) automatyczne rejestrowania certyfikatow pomiedzy réznymi lasami domen.

18) Szyfrowanie plikow i folderow.

19) Szyfrowanie potaczen sieciowych pomiedzy serwerami oraz serwerami i stacjami roboczymi
(IPSec).

20) Serwis udostepniania stron WWW

21) Wsparcie dla protokotu IP w wersji 6 (Ipvo).

22) Wbudowane ustugi VPN pozwalajace na zestawienie rownoczesnych potaczen i niewymagajace
instalacji dodatkowego oprogramowania na komputerach z systemem Windows.

1.4 Wymagania odnos$nie szafy RACK

a) Szafarack o wysokosci 22U 19”

b) Szafa stojgca, wyposazona w kotka z hamulcem oraz nogi poziomujace
c) Otwory wentylacyjne w dolnej i gornej ptycie szafy oraz w drzwiach
d) Drzwi przednie z przeszkleniem, zamykane zamkiem na klucz

e) Drzwi tylne pelne, zamykane zamkiem na klucz

f) Maksymalne wymiary zewnetrzne 600x1166x600 mm

g) Kolor: czarny
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Maksymalne obcigzenie statyczne do 800 kg
Waga wtasna szafy do 67 kg
Szafa do zlozenia na miejscu przez Wykonawce we wskazanym pomieszczeniu
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1.5 Wymagane prace wdrozeniowe

Dostarczenie sprzetu wraz z konfiguracjq i wirtualizacja zasobow

a)
b)

c)

d)
e)

Zinwentaryzowanie i walidacja aktualnego Srodowiska serwerowego objetego migracja
Zamawiajacy zobowigzuje si¢ do wskazania osob kontaktowych, §wiadczacych wsparcie dla
aplikacji dziedzinowych, celem ich migracji do nowego $rodowiska serwerowego.
Dedykowane wsparcie aplikacji dziedzinowych realizuje migracj¢ aplikacji do nowego
srodowiska na wniosek Zamawiajacego

Podlaczenie serwera do infrastruktury elektrycznej i sieciowej Zamawiajacego

Wstepna konfiguracja serwera polegajaca na nadaniu dostepoéw, adresacji oraz aktualizacji
oprogramowaniu sprz¢towego do najnowszej zalecanej przez producenta wersji

Przygotowanie srodowiska wirtualizacji na nowo dostarczonym serwerze

Przygotowanie 4 maszyn wirtualnych opartych o system Microsoft Windows Server
W najnowszej, dostepnej wersji

Przekazanie dostepéw Zamawiajgcemu

Testy po uruchomieniu $rodowiska wirtualnego polegajace na sprawdzeniu poprawnosci
uruchamiania si¢ Srodowiska systemowego i poprawnosci pracy systemu replikacji
Uruchomienie replikacji dla wskazanych 2 maszyn wirtualnych

Po procesie migracji, przywrocenie do stanu fabrycznego dotychczasowego serwera
produkcyjnego i uruchomienie wirtualizacji w ramach licencjonowania Windows (licencje
W tym punkcie zapewnia Zamawiajacy)

Przygotowanie dokumentacji powdrozeniowej zawierajacej opis wdrozonej konfiguracji
wirtualizacji zasoboéw

Wymagania odno$nie Srodowiska wirtualizacji:

a)
b)

p)

Mozliwos¢ obstugi Secure Boot oraz Trusted Platform Module

Mozliwos¢ rozruchu PXE z syntetyczna kartg sieciowa

Mozliwo$¢ rozruchu z dysku SCSI

Mozliwos¢ obstugi dyskoéw wirtualnych w formacie .vhdx

Wsparcie dla UEFI z GPT

Obstuga 32-bitowych i 64-bitowych systemdéw operacyjnych

Obstuga do 12TB pamigci RAM

Obstuga do 240 procesorow wirtualnych

Wsparcie systemow Linux oraz Windows

Wsparcie dla Intel VT oraz AMD-V

Obstuga replikacji migdzy hostami oraz klastrow wysokiej dostepnosci (failover cluster)
Wirtualizator musi pozwala¢ na zmian¢ parametrow maszyny wirtualnej

Wirtualizator musi zapewnia¢ mozliwos$¢ zatrzymywania, uruchamiania i restartowania maszyn
wirtualnych

Wirtualizator musi umozliwia¢ tworzenie wirtualnych przetacznikow

Wirtualizator musi zapewnia¢ wbudowane mechanizmy do migracji na zZywo maszyn
wirtualnych, migracji magazynu oraz funkcj¢ importu/eksportu maszyny wirtualnej
Wirtualizator musi zapewniaé mozliwo$¢ tworzenia kopii maszyn wirtualnych w innych
lokalizacjach fizycznych (mechanizmy replikacji), kopiowania wolumindw w tle oraz
budowanie klastrow wysokiej dostepnosci

Aktualizacja ustugi katalogowej w infrastrukturze Zamawiajacego

a)

b)
c)

Wykonawca zobowiazuje si¢ do dostarczenia 30 licencji USER CAL potrzebnych do wdrozenia
aktualnej wersji ustugi katalogowe;j

Utworzenie maszyny wirtualnej na hypervisorze petnigcej rolg kontrolera domeny
Rozszerzenie posiadanej domeny dziatajacego na licencji Windows Server 2008 R2 o nowy
kontroler domeny w ramach dostarczonych licencji
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d) Zdegradowanie dotychczasowego kontrolera domeny i wytaczenie ushugi

e) Walidacja schematu organizacyjnego oraz modyfikacje odpowiednich uprawnien
poszczeg6lnym uzytkownikom, po ustaleniach z Zamawiajagcym

f) Konfiguracja polityki bezpieczenstwa haset

g) Utworzenie 4 polityk w oparciu o wskazania zamawiajgcego

h) Dokumentowanie wykonanych prac

2. Konfiguracja systemu kopii zapasowej wraz z dostawg i wstepna
konfiguracja macierzy dyskowej

2.1 Przedmiot zamowienia

Przedmiotem zamowienia jest:

1)
2)
3)
4)
5)
6)

7)

9)

dostawa sytemu kopii zapasowych;

wdrozenie oraz konfiguracja systemu kopii zapasowych w §rodowisku IT Zamawiajacego
dostarczenie przez Wykonawce dokumentacji konfiguracji wdrozonego systemu

dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych srodowiskach ani projektach;
konfiguracja urzadzenia oraz fizyczna instalacja w infrastrukturze IT Zamawiajacego;

udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu gwarancyjnegO 0raz
wsparcia technicznego na dostarczony Sprzgt;

dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzgtu;

2.2 Wymagania szczegolowe Zamawiajgcego:

Oprogramowanie musi wspotpracowac z infrastrukturg VMware w wersji 5.5, 6.0, 6.5, 6.7 and 7.0
oraz Microsoft Hyper-V 2008R2SP1, 2012, 2012 R2, 2019 i 2022. Wszystkie funkcjonalnosci w
specyfikacji musza by¢ dostepne na wszystkich wspieranych platformach wirtualizacyjnych, chyba,
ze wyszczegolniono inaczej

Oprogramowanie musi wspOlpracowa¢ z hostami zarzadzanymi przez VMware vCenter oraz
pojedynczymi hostami.

Oprogramowanie musi wspotpracowaé¢ z hostami zarzgdzanymi przez System Center Virtual
Machine Manager, klastrami hostow oraz pojedynczymi hostami.

Oprogramowanie musi zapewnia¢ tworzenie kopii zapasowych z sieciowych urzadzen plikowych
NAS opartych o SMB, CIFS i/lub NFS oraz bezposrednio z serweréw plikowych opartych o
Windows i Linux.

Oprogramowanie musi by¢ niezalezne sprzetowo i umozliwia¢ wykorzystanie dowolnej platformy
serwerowej i dyskowej

Oprogramowanie musi tworzy¢ “samowystarczalne” archiwa do odzyskania ktérych nie wymagana
jest osobna baza danych z metadanymi deduplikowanych blokow

Oprogramowanie musi pozwalaé na tworzenie kopii zapasowych w trybach: Pelny, pehy
syntetyczny, przyrostowy i odwrotnie przyrostowy (tzw. reverse-incremental)

Oprogramowanie musi mie¢ mechanizmy deduplikacji i kompresji w celu zmniejszenia wielkosci
archiwow. Wiaczenie tych mechanizmow nie moze skutkowac utrata jakichkolwiek funkcjonalnos$ci
wymienionych w tej specyfikacji

Oprogramowanie nie moze przechowywaé danych o deduplikacji w centralnej bazie. Utrata bazy
danych uzywanej przez oprogramowanie nie moze prowadzi¢ do utraty mozliwosci odtworzenia
backupu. Metadane deduplikacji musza by¢ przechowywane w plikach backupu.

10) Oprogramowanie nie moze instalowa¢ zadnych stalych agentow wymagajacych wdrozenia czy

aktualizowania wewnatrz maszyny wirtualnej dla jakichkolwiek funkcjonalnosci backupu lub
odtwarzania

11) Oprogramowanie musi mie¢ mozliwo$¢ uruchamiania dowolnych skryptow przed i po zadaniu

backupowym lub przed i po wykonaniu zadania migawki.
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12) Oprogramowanie musi mie¢ wbudowane mechanizmy backupu konfiguracji w celu prostego
odtworzenia systemu po catkowitej reinstalacji

13) Oprogramowanie musi mie¢ wbudowane mechanizmy szyfrowania zarowno plikow z backupami
jak 1 transmisji sieciowej. Wlaczenie szyfrowania nie moze skutkowaé utrata jakiejkolwiek
funkcjonalno$ci wymienionej w tej specyfikacji

14) Oprogramowanie musi wspiera¢ backup maszyn wirtualnych uzywajacych wspotdzielonych
dyskéw VHDX na Hyper-V (shared VHDX)

15) Oprogramowanie musi posiada¢ architekture klient/serwer z mozliwo$cia instalacji wielu instancji
konsoli administracyjnych.

16) Oprogramowanie musi wykorzystywa¢ mechanizmy Change Block Tracking na wszystkich
wspieranych platformach wirtualizacyjnych. Mechanizmy musza by¢ certyfikowane przez dostawce
platformy wirtualizacyjnej

17) Oprogramowanie musi wykorzystywa¢ mechanizmy $ledzenia zmienionych plikow przy
zabezpieczaniu udziatow plikowych.

18) Oprogramowanie musi automatycznie wykrywac i usuwaé snapshoty-sieroty (orphaned snapshots),
ktére moga zakloci¢ poprawne wykonanie backupu. Proces ten nie moze wymagaé interakcji
administratora

19) Oprogramowanie musi mie¢ mozliwo$¢ tworzenia retencji GFS (Grandfather-Father-Son)

20) Oprogramowanie musi wspiera¢ BlockClone API w przypadku uzycia Windows Server 2016, 2019
lub 2022 z systemem pliku ReFS jako repozytorium backupu. Podobna funkcjonalno$¢ musi by¢
zapewniona dla repozytoriow opartych o linuxowy system plikow XFS.

21) Repozytoria oparte o XFS muszg pozwala¢ na zmienno$¢ danych przez okreslong ilo$¢ czasu (tzw.
Immutability)

22) Oprogramowanie musi mie¢ mozliwos$¢ replikacji asynchronicznej wiaczonych wirtualnych maszyn
bezposrednio z infrastruktury VMware vSphere pomigdzy hostami ESXi oraz pomigdzy hostami
Hyper-V. Dodatkowo oprogramowanie musi mie¢ mozliwos¢ uzycia plikow kopii zapasowych jako
zrodta replikacji.

23) Oprogramowanie musi umozliwia¢ przechowywanie punktow przywracania dla replik

24) Oprogramowanie musi umozliwiaé wykorzystanie istniejacych w infrastrukturze wirtualnych
maszyn jako zrodta do dalszej replikacji (replica seeding)

25) Oprogramowanie musi wykorzystywac wszystkie oferowane przez hypervisor tryby transportu (sie¢,
hot-add, LAN Free-SAN)

26) Oprogramowanie musi umozliwia¢ jednoczesne uruchomienie wielu maszyn wirtualnych
bezposrednio ze zdeduplikowanego i skompresowanego pliku backupu, z dowolnego punktu
przywracania, bez potrzeby kopiowania jej na storage produkcyjny. Funkcjonalno§¢ musi by¢
oferowana dla srodowisk VMware oraz Hyper-V niezaleznie od rodzaju storage’u uzytego do
przechowywania kopii zapasowych.

27) Dodatkowo dla $rodowiska vSphere i Hyper-V powyzsza funkcjonalno$¢ powinna umozliwiaé
uruchomianie backupu z innych platform (inne wirtualizatory, maszyny fizyczne oraz chmura
publiczna)

28) Oprogramowanie musi pozwala¢ na migracje on-line tak uruchomionych maszyn na storage
produkcyjny. Migracja powinna odbywac si¢ mechanizmami wbudowanymi w hypervisor. Jezeli
licencja na hypervisor nie posiada takich funkcjonalnosci - oprogramowanie musi realizowac taka
migracje swoimi mechanizmami

29) Oprogramowanie musi pozwala¢ na zaprezentowanie pojedynczego dysku bezposrednio z kopii
zapasowej do wybranej dziatajacej maszyny wirtualnej vSpehre

30) Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny, plikow konfiguracji
i dyskow

31) Oprogramowanie musi umozliwia¢ pelne odtworzenie wirtualnej maszyny bezposrednio do
Microsoft Azure, Microsoft Azure Stack oraz Amazon EC2.
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32) Oprogramowanie musi umozliwi¢ odtworzenie plik6w na maszyn¢ operatora, lub na serwer
produkcyjny bez potrzeby uzycia agenta instalowanego wewnatrz wirtualnej maszyny.
Funkcjonalno$¢ ta nie powinna by¢ ograniczona wielkos$cig i liczbg przywracanych plikow

33) Oprogramowanie musi mie¢ mozliwos¢ odtworzenia plikow bezposrednio do maszyny wirtualne;j
poprzez sie¢, przy pomocy VIX API dla platformy VMware i PowerShell Direct dla platformy
Hyper-V.

34) Oprogramowanie musi wspiera¢ odtwarzanie pojedynczych plikbw z nastgpujacych systemow
plikow:

a) Linux: ext2, ext3, ext4, ReiserFS, JFS, XFS, Btrfs
b) BSD: UFS, UFS2

c) Solaris: ZFS, UFS

d) Mac: HFS, HFS+

e) Windows: NTFS, FAT, FAT32, ReFS

f) Novell OES: NSS

35) Oprogramowanie musi wspiera¢ przywracanie plikow z partycji Linux LVM oraz Windows Storage
Spaces.

36) Oprogramowanie musi wspiera¢ granularne odtwarzanie obiektoéw Active Directory takich
jak konta komputeréw, konta uzytkownikdéw oraz pozwala¢ na odtworzenie hasel.

37) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Exchange 2010 i nowszych
(dowolny obiekt w tym obiekty w folderze "Permanently Deleted Objects"),

38) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft SQL 2005 i nowszych

39) Oprogramowanie musi wspiera¢ granularne odtwarzanie Microsoft Sharepoint 2010 i nowszych

40) Oprogramowanie musi wspiera¢ takze specyficzne metody odtwarzania w tym "reverse CBT" oraz
odtwarzanie z wykorzystaniem sieci SAN

41) Oprogramowanie musi umozliwia¢ integracj¢ z oprogramowaniem antywirusowym w celu
wykonania skanu zawartoéci pliku backupowego przed odtworzeniem jakichkolwiek danych.
Integracja musi by¢ zapewniona minimalnie dla Windows Defender, Symantec Protection Engine
oraz ESET NOD32.

42) Oprogramowanie musi zapewnia¢ mozliwo$¢ wykonywania kopii zapasowych minimum 10 maszyn
wirtualnych.

2.3 Zestawienie wymaganych parametréw technicznych odno$nie macierzy dyskowej

Nazwa

nimalne parametry techniczne
komponentu

Do instalacji w standardowej szafie RACK 19 wraz z kompletem szyn do montazu
w szafie Rack. Calos¢ rozwiazania nie moze zajmowaé¢ wigcej niz 1U w szafie

Wymagania ogélne |RACK. Wraz z urzadzeniem musza by¢ dostarczone elementy montazowe
umozliwiajace instalacje we wszystkich zatokach dyskow twardych zaréwno 3,5”
jak i2,5” (kieszenie, $Srubki montazowe)

Zainstalowany procesor minimum czterordzeniowy, w architekturze 64-bit ARM,

osiggajacy w teScie PassMark CPU Benchmark PerformanceTest minimum 1150
pkt.

Wymagana obstuga: RAID 0, RAID 1, RAID 5, RAID 6, RAID 10, RAID 50, RAID
60, JBOD, Single

Wydajnosé
obliczeniowa CPU

RAID

Szyfrowanie
danych

Pami¢¢ RAM Zainstalowane minimum 2GB DDR4 UDIMM (1x2GB)

Z wykorzystaniem AES-256bit

Zainstalowane minimum 512MB (ochrona systemu operacyjnego przed podwdjnym
rozruchem)

Porty Ethernet 2 X 10GbE SFP+

Pamig¢ flash
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Cache SSD

Dyski HDD

Obstugiwane
formaty
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Interfejs  systemu
operacyjnego

Wymagania ogbélne

Natywny
plikow

system

Wymagania ogoélne

Zasilanie
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mocy
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2 x 2.5 Gigabit Ethernet Port
4 porty USB 3.2 Gen 1

Minimum 1x PCle Gen 2 x2, przy czym minimum 1 slot wolny, udost¢pnione pod
dalsza rozbudowe po obsadzeniu wymaganymi kartami.

4 wewnetrzne kieszenie na dyski, w ktorych mozna zastosowac dyski 2,5 oraz 3,5”,
HDD oraz SSD z interfejsem SATA 6Gb/s

Urzadzenie musi wspiera¢ technologie SSD Cache pozwalajaca rozbudowac pamigé
podreczng odczytu z wykorzystaniem nosnikow SSD

4 sztuki dyskow HDD SATA 3,5” o predkosci obrotowej minimum 7200 obr/min i
pojemnosci minimum 4TB kazdy. Kompatybilne z proponowanym rozwigzaniem
NAS.

EXT3, EXT4, NTFS, FAT32, HFS+

Graficzny, pozwalajacy na wielowatkowa rownoleglta prace uruchomionych
procesow/aplikacji, minimum w jezykach angielskim i polskim
Wsparcie dla protokotow:

SSH, Telnet, HTTP(S), FTP, CIFS/SMB, AFP, iSCSI, FibreChannel, NFS, SNMP,
VPN

Urzadzenie musi natywnie pracowa¢ w oparciu o system plikow obstugujacy
pojedynczy wolumin o pojemnosci do min. 250 TB

Mozliwo$¢ utworzenia minimum 128 wolumenow

Produkt musi by¢ fabrycznie nowy i dostarczony przez autoryzowany kanat
sprzedazy producenta na terenie kraju. Wymagane jest dostarczenie o$wiadczenia
potwierdzajacego wydane przez producenta.

Minimum 250 W PSU, 100-240V
Netto — maksymalnie 6,6kg
Brutto — maksymalnie 9,6kg

40W

Minimum 3 lata gwarancji producenta. Jezeli w standardzie urzadzenie ma inny
okres nalezy w ofercie poda¢ nazwe 1 typ pakietu rozszerzajacego gwarancje
producenta.

Gwarancja realizowana w trybie nastgpny dzien roboczy — udostepniajacy
urzadzenie zastgpcze na czas naprawy.

Wymiana dyskow moze by¢ dokonywana przez klienta.

2.4 Wymagane prace wdrozeniowe

instalacja oprogramowania do kopii zapasowych na zasobie wirtualnym wskazanym przez

Zamawiajacego;
skonfigurowanie repozytorium kopii zapasowych wskazanego przez Klienta

zaprojektowanie i wdrozenie polityki tworzenia kopii zapasowych z wykorzystaniem dostarczonego
oprogramowania do kopii zapasowych dla przynajmniej 4 maszyn wirtualnych;
przeprowadzenie testow akceptacyjnych poprawnosci dziatania operacji, kopii zapasowych

i odzyskiwania danych;

konfiguracja powiadomien systemu kopii zapasowej oraz weryfikacja ich dziatania;

szkolenie z systemu kopii zapasowych obejmujace:

a) przyblizenie interfejsu rozwiazania i funkcjonalnosci

b) tworzenie zadan kopii zapasowych

c) tworzenie powiadomien, walidacji wykonywania si¢ kopii zapasowych

10
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d) dobrych praktyk w dziedzinie administracji i obstugi systemow kopii zapasowych

7) dostarczenie fabrycznie nowego sprzetu-macierz dyskowa;

8) instalacja macierzy we wskazanej szafie rack;

9) podtaczenie sprzgtu do instalacji elektrycznej;

10) podtaczenie sprzetu do infrastruktury sieciowej Zamawiajacego we wskazane porty;

11) wstepna konfiguracja urzadzenia polegajaca na aktualizacji firmware’u do mozliwie jak najwyzszej
i stabilnej wersji oprogramowania (zalecanej przez producenta urzadzenia);

12) utworzenie kont dostgpowych dla dostepu administracyjnego do urzadzenia;

13) ustanowienie urzadzenia jako repozytorium kopii zapasowych maszyn wskazanych przez
Zamawiajacego

3. Modernizacja infrastruktury sieciowej

3.1 Przedmiot zamowienia

Przedmiotem zamowienia jest:

1) dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych $rodowiskach ani projektach,
w ilo$ciach:
a) Przeltacznik sieciowy Typ 1 — 10 sztuk
b) Przetacznik sieciowy Typ 2 — 1 sztuk

2) konfiguracja urzadzen oraz fizyczna instalacja w infrastrukturze IT Zamawiajacego;

3) udzielenie przez Wykonawce gwarancji i zapewnienie w jej ramach serwisu gwarancyjnego oraz
wsparcia technicznego na dostarczony Sprzgt;

4) dostarczenie przez Wykonawce dokumentacji dostarczonego Sprzetu.

3.2 Wymagania szczegélowe Zamawiajacego
Zestawienie wymaganych parametréw technicznych dla przelaczka sieciowego Typ 1 (10 sztuk)

8x 1Gb Ethernet (10/100/1000 Mbps)
Interfejs sieciowy
2x SFP (1 Gbps)

Interfejs zarzadzania Ethernet, In-Band

Laczna przepustowo$é (non-blocking) | Minimum 10 Gbps

Przepustowo$¢ przetaczania Minimum 20 Ghps
Predko$¢ przekazywania Minimum 14,5 Mpps
Sposob zasilania 100 - 240 V AC /50 - 60 Hz
Whbudowany, AC/DC
Zasilacz
Moc minimum 150 W
Z zasilaniem PoE: maksymalnie 160 W
Maksymalny pobor mocy

Bez zasilania PoE: maksymalnie 20 W

RJ45: PoE, Speed / Link / Activity
Diody LED na port
SFP: Speed / Link / Activity

Poziom glosnosci Maksymalnie 36 dBa

Waga Z uchwytami montazowymi: maksymalnie 1,75 kg

11
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Bez uchwytéw montazowych: maksymalnie 1,70 kg

Dopuszczalna temperatura pracy

Od-5do40st. C

Certyfikaty

IC, FCC, CE

Mozliwo$¢ montazu w szafie RACK

Tak, maksymalnie 1U

PoE

PoE+ IEEE 802.3af/at
Interfejsy

Pasywne PoE 24 V DC
Maksymalna moc PoE+ 342W
Zakres napigcia PoE+ 50-57V
Maksymalna moc pasywnego PoE 17w
Zakres napigcia pasywnego PoE 20-27V

Zestawienie wymaganych parametréw technicznych dla przelaczka sieciowego Typ 2 (1 sztuka)

Interfejs sieciowy

48x 1Gb Ethernet (10/100/1000 Mbps)
4x SFP+ (1/10 Gbps)

Interfejs zarzadzania

Ethernet, In-Band

Laczna przepustowo$é (non-blocking)

Minimum 88 Gbps

Przepustowos¢ przetaczania

Minimum 176 Gbps

Predkos¢ przekazywania

Minimum 130 Mpps

Sposdb zasilania

Uniwersalny: 100 - 240 V AC /50 - 60 Hz
USP RPS DC: 52VDC, 11.54A; 11.5VDC, 5.22A

Zasilacz

Whbudowany, AC/DC

Moc minimum 650 W

Maksymalny pobor mocy

Bez zasilania PoE: maksymalnie 60 W

System: Status

Diody LED RJ45: PoE; Speed / Link / Activity

SFP+: Link / Activity

Z uchwytami montazowymi: maksymalnie 6,40 kg
Waga

Bez uchwytow montazowych: maksymalnie 6,30 kg

Dopuszczalna temperatura pracy

Od-5do40st.C

Certyfikaty

IC, FCC, CE

Mozliwo$¢ montazu w szafie RACK

Tak, maksymalnie 1U

12
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PoE

40 x PoE+ IEEE 802.3af/at
Interfejsy

8 X 60W PoE++ IEEE 802.3af/at/bt
Maksymalny budzet PoE 600 W

Maksymalna moc PoE

Dla 802.3at: minimum 30 W
Dla 802.3bt: minimum 62W

Zakres napigcia

Dla 802.3af: 44-57 V
Dla 802.3at/bt: 50-57 V

3.3 Wymagania ogélne dla wszystkich typéw przelacznikéw sieciowych oraz wykonywanych

prac:

1)

2)

7)
8)

9)

4.

Dostarczone urzadzenia muszg pochodzi¢ z autoryzowanego kanaly sprzedazy producentéw na
rynek polski — do oferty nalezy dotaczy¢ odpowiednie o§wiadczenie producenta sprzetu
Urzadzenie musi mie¢ mozliwos¢ zarzadzania i1 konfigurowania poprzez dedykowane rozwigzanie
zarzadzajace, posiadajace funkcje takie jak:

a) podglad statusu urzadzen w czasie rzeczywistym

b) centralne zarzadzanie wieloma sieciami z poziomu interfejsu graficznego

c) mozliwo$¢ zdalnej aktualizacji oprogramowania urzadzen

wersje mobilng aplikacji

Urzadzenie musi by¢ zarzadzalne w warstwie 2 i 3 (dotyczy urzadzenia Typu 2)

Dostarczajacy jest zobowigzany do podiaczenia urzadzen sieciowych w  infrastrukturze
Zamawiajacego do wskazanych miejsc polaczen sieciowych i elektrycznych

Dostarczajacy jest zobowiazany do aktualizacji oprogramowania sprzetowego dostarczonych
urzadzen do najnowsze dostepnej i zalecanej przez producenta wersji

Dostarczajacy musi utworzy¢ dostepy administracyjne do wurzadzen oraz przekaza¢ je
Zamawiajacemu

W ramach przekazanych urzadzen, Wykonawca zobowigzuje si¢ - na wskazanych przez
Zamawiajacego interfejsach - zdefiniowa¢ do 4 VLAN-ow

Na wskazanym przez Zamawiajacego zasobie wirtualnym serwera, Wykonawca zobowigzany jest
do instalacji, konfiguracji i dodania urzadzen sieciowych do dedykowanego centralnego rozwigzania
zarzadzajacego

Zapewnienie systemu monitoringu stanu infrastruktury IT

Zamawiajacego

4.1 Przedmiot zamowienia

Przedmiotem zamo6wienia jest:

1)
2)

1)
2)

dostawa systemu monitoringu dla infrastruktury IT Zamawiajacego;
przeprowadzenie szkolenia z postugiwania si¢ dostarczonym rozwigzaniem i interpretacji danych
prezentowanych przez system monitoringu.

4.2 Szczegélowe wymagania odno$nie proponowanego rozwiazania

System powinien by¢ uruchomiony na zasobach infrastruktury IT Zamawiajgcego.
System powinien by¢ zrealizowany na $rodowisku nie wymagajacym licencjonowania systemu
operacyjnego maszyny wirtualnej
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3) System powinien agregowac dane o statusie maszyn wirtualnych realizowanych na wirtualizatorze
Microsoft HYPER-V oraz VMWare

4) W przypadku systeméw z rodziny Microsoft Windows Server oraz Linux, system powinien
zapewnia¢ mozliwo$¢ zdefiniowania kluczowych ustug, ktérych wyltaczenie lub przerwa w dzialaniu
bedzie monitowana - serwisow uruchomionych na powltoce Windows/Linux, statusu baz danych
MSSQL Express i Standard, PostgresSQL, Firebird

5) System musi zapewnia¢ mozliwo$¢ odczytu danych z urzadzen przy wykorzystaniu protokotu
SNMP, IMPI, IMX

6) System musi zapewnia¢ mozliwo$¢ ostrzegania w przypadku braku odpowiedzi z monitorowanego
urzadzenia, maszyny wirtualnej, serwera fizycznego

7) W przypadku rozwigzan serwerowych system musi zapewnia¢ mozliwo$¢ odczytu danych o statusie
temperatury procesora, ptyty gldwnej dla wiodacych vendorow takich jak Lenovo, HP, DELL

8) System powinien integrowa¢ si¢ z rozwigzaniami do zdalnego zarzadzania serwerami takimi jak:
iDRAC, iLO, XClarity Controller

9) System powinien pozwala¢. na uzyskiwanie informacji o utylizacji CPU, RAM, przestrzeni pamigci
masowej, interfejsow sieciowych maszyn wirtualnych opartych o Linux, Windows

10) System powinien zapewnia¢ mozliwo$¢ odczytu stanu CPU, wentylatorow, temperatury, utylizacji
interfejsow urzadzen sieciowych wiodacych producentéw jak Ubiquiti, DELL, Extreme, Fortinet,
CISCO i innych zapewniajgcych komunikacje SNMP z urzgdzeniem

11) System powinien umozliwia¢ dla monitorowanych elementow natychmiastowe graficzne
przedstawienie na wykresie za pomocg wbudowanej funkcjonalnosci

12) System graficznego przedstawienia (wykresy) powinien posiada¢ funkcje:
a) mozliwo$ci tworzenia niestandardowych wykresow;
b) taczenia wielu elementéw w jeden widok
c) tworzenia mapy sieci
d) tworzenia raportéw

13) System powinien mie¢ funkcjonalno$¢ pozwalajaca na tworzenie szablonéw konfiguracji serwerow

14) System powinien zapewnia¢ mozliwo$¢ wykonania automatycznego wyrywania urzgdzen
sieciowych w danym obszarze

15) System powinien zapewnia¢ mozliwos¢ automatycznej rejestracji agenta

16) System powinien zapewnia¢ programowalny interfejs API

17) System musi zapewnia¢ mozliwo$¢ definiowania czasu retencji przechowywania danych oraz
progow ostrzezen:
a) Warning — rozumianych jako ostrzezenie
b) Critical — rozumianych jako rzutujacych na calg infrastrukture Zamawiajacego

i uniemozliwiajace wykonywanie czynnosc)

18) System powinien zapewnia¢ mozliwo$¢ wysytki monitdow w postaci e-mail oraz opcjonalnie
powinien zapewnia¢ mozliwo$¢ integracji z rozwigzaniami typu bramka sms

19) System powinien zapewnia¢ mozliwos¢ bezpiecznego uwierzytelniania oraz nadawania
wielopoziomowych uprawnien

20) System powinien zapewnia¢ mozliwo$¢ monitorowania minimum 100.000 obiektow w ramach
jednej instancji

4.3 Wymagane prace wdrozeniowe

1) instalacja przez oferenta rozwigzania na dedykowanym zasobie wirtualnym Zamawiajacego;

2) konfiguracja wstgpna i nadanie dostepow do logowania dla Zamawiajacego;

3) przygotowanie po konsultacji z Zamawiajacym monitoringu dla 10 urzgdzen wytypowanych przez
Zamawiajacego (serwery, przetgczniki, urzadzenie brzegowe klasy UTM);

4) konfiguracja progéow alarméw zgodnie z wymogami Zamawiajacego oraz po konsultacji
z Wykonawcg i wdrozeniem w oparciu 0 najlepsze praktyki;
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5) konfiguracja powiadomien na wskazang przez Zmawiajacego skrzynke pocztowa za posrednictwem
dedykowanej skrzynce technicznej dostarczonej przez Zamawiajacego.
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5. SzKkolenia z zakresu rozwigzan technicznych dla administratora IT

5.1 Przedmiot zamoéwienia

Przedmiotem zamowienia jest:

1) Przeprowadzenie szkolenia z zakresu rozwigzan technicznych takich jak: Microsoft Active
Directory, Microsoft Hyper-V, rozwigzania Fortinet Fortigate, rozwigzan kopii zapasowych
dedykowanych srodowiskom zwirtualizowanym, bezpieczenstwa i konfiguracji sieci

5.2 Szczegélowe wymagania odno$nie ustugi

1) Szkolenie - minimalne wymagania:

a) szkolenia bgdg zrealizowane jako szkolenia zamknigte;

b) szkolenia beda przeprowadzone w jezyku polskim;

c) szkolenia musza odby¢ si¢c w formie zdalnej poprzez udostgpniony przez Wykonawce kanat
elektroniczny lub dedykowana aplikacje, z mozliwo$cia podzniejszego odtworzenia spotkania
(nagranie szkolenia), z zastrzezeniem nierozpowszechniania nagrania poza obszar organizacji
Zamawiajgcego;

d) Musi tworzy¢ cykl 5 (stlownie pigciu) szkolen, trwajacych minimum 1 godzine kazde, gdzie
faczna liczba godzin po$wigcona na szkolenia nie moze by¢ mniejsza niz 25 godzin

e) Zamawiajacy dopuszcza udzial uczestnikéw szkolenia w ramach wigkszej grupy szkoleniowe;j

f) agenda szkolen musi dotyka¢ tematyki technologicznej, w tym przynajmniej: Microsoft Active
Directory, Microsoft Hyper-V, rozwigzania Fortinet Fortigate, rozwigzan kopii zapasowych
dedykowanych srodowiskom zwirtualizowanym, bezpieczenstwa i konfiguracji sieci

g) obowigzek sprawdzania obecnosci w trakcie kazdego ze szkolen np. w postaci zrzutéw
ekranowych listy zalogowanych uczestnikow szkolenia pozwalajacej potwierdzi¢ obecnosé
uczestnikow. Oryginalne wersje list obecnosci zostang przekazane Zamawiajgcemu po
zakonczeniu kazdej edycji szkolenia;

h) wykonawca gwarantuje, ze osoba prowadzaca szkolenia posiada odpowiednie predyspozycje do
prowadzenia szkolen oraz wyczerpujaca wiedze, co najmniej na poziomie wymaganym do
realizacji szkolen;

i)  wykonawca jest zobowigzany przeprowadzi¢ szkolenie w oparciu o zaakceptowane przez
Zamawiajacego materialy dydaktyczne;

j)  wykonawca zobowigzany jest w porozumieniu z Zamawiajacym ustali¢ dokladng date
przeprowadzenia szkolen. Zamawiajacy ustali na zasadzie negocjacji z Wykonawca, w terminie
maksymalnie 15 dni roboczych od daty podpisania umowy ramowy harmonogram szkolen;

k) po ukonczeniu szkolenia uczestnicy otrzymaja zaswiadczenie lub certyfikat ukonczenia
szkolenia w formie papierowej badZz elektronicznej. Zaswiadczenia zostang przestane na
wskazany przez Zamawiajgcego adres fizyczny lub adres skrzynki poczty elektroniczne;j.

6. Dostarczenie stacji roboczych

6.1 Przedmiot zamo6wienia

Przedmiotem zamowienia jest:

1) dostawa fabrycznie nowego Sprzetu, nie uzywanego w innych srodowiskach ani projektach:
a) komputer typu Notebook — 7 sztuk
6.2 Wymagania szczegélowe Zamawiajacego

Zestawienie wymaganych parametréw technicznych komputera typu Notebook

Taktowanie procesora 2.4 GHz
Taktowanie procesora (Boost) 4.2 GHz
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Pozostate informacje o procesorze

Minimalna warto$¢ testu PassMark CPU Mark dla wielu watkow -
10050 punktéw, dla pojedynczego watku - 2720

Przekatna ekranu 15,6"
Rozdzielczos¢ 1920 x 1080
Powierzchnia matrycy Matowa
Technologia pod$wietlania Diody LED
Rodzaj karty graficznej zintegrowana
Zainstalowana pami¢¢ RAM 8 GB

Maks. wielko$§¢ pamieci 32GB
Rodzaj pamieci SODIMM DDR4
Czestotliwos$é szyny pamieci 2666 MHz
Typ dysku SSD
Pojemnos$¢ SSD 512 GB
Format szerokosci SSD M.2

Interfejs dysku SSD PCI-Express

Komunikacja

e LAN 10/100/1000
e WIiFi802.11 ac
Bluetooth

Porty USB (warto$ci minimalne)

1 x USB 2.0 Type-A
o 2xUSB 3.1 Type-A

Porty wideo 1 x HDMI

Czytnik kart pamigci Tak

Pozostale porty we/wy (wartosci e 1 x Audio (Combo)
minimalne) e 1xRJ-45

Kamera internetowa Tak

Podswietlana klawiatura Tak

Czytnik linii papilarnych Tak

Pojemno$¢ baterii 41 Wh

Liczba komor 3-komorowa

System operacyjny

Windows 10 Pro 64-bit

Waga

Maksymalnie 1.75 kg

Akcesoria w zestawie

e Zasilacz 65W
o  FEuropejski przewod zasilajacy

Informacje o gwarancji

Minimum 3-letnia

Pozostate informacje

Preinstalowany system Windows 10 Pro (obejmuje licencj¢ na system
Windows 11 Pro)

7. Usluga wsparcia sSrodowiska IT Zamawiajacego

7.1 Przedmiot zamoéwienia

Przedmiotem zamoéwienia jest:

1) Swiadczenie kompleksowej ustugi wsparcia w zakresie merytoryczno—konsultacyjnym w dziedzinie

infrastruktury IT Zamawiajacego

7.2 Szczegolowe wymagania odnosnie ustugi

1) Ustuga wsparcia ma by¢ realizowana w nastepujacych obszarach:
a) Wsparcie utrzymaniowe infrastruktury IT — pomoc w analizie i rozwigzywaniu problemow
infrastrukturalnych (urzadzenie brzegowe, urzadzenia sieciowe typu przetgcznik, serwery
fizyczne, serwery z wirtualizacja, NAS)

b) Wsparcie konsultacyjne — umozliwienie realizacji konsultacji odnosnie $ciezek rozwoju i zmian

w infrastrukturze Zamawiajacego, propozycje zmian konfiguracyjnych, zakupowych i
aktualizacyjnych wedle potrzeb

2) Rozpoczecie wspodtpracy 1 wdrozenie ustugi wsparcia musi wigzac si¢ z inwentaryzacjg zasobow IT
Zamawiajacego przez Oferenta, dopuszcza si¢ realizacje procesu inwentaryzacji zdalnie Iub w
siedzibie Zamawiajgcego wraz z osobg odpowiedzialng za obszar IT po stronie Zamawiajacego
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3) Wsparcie ma by¢ realizowane w zakresie 36 godzin przypadajacych na okres 12 miesiecy po
zakonczeniu realizacji umowy, to jest w pakiecie 3 godzin roboczych w miesiacu

4) Niewykorzystane godziny w 1 miesigcznym okresie rozliczeniowym nie przechodza do nastepnego
okresu rozliczeniowego

5) W ramach pakietu miesiecznej liczby godzin wsparcia realizowane sg dziatania dotyczg diagnostyki
i naprawy problemow wystepujacych w infrastrukturze Klienta oraz spotkania konsultacyjne

6) Kontakt w ramach ustugi wsparcia musi by¢ realizowany za posrednictwem infolinii, komunikacji
e-mail lub systemu formularzy, przy czym Zamawiajacy wymaga utrzymania minimum 2 form
kontaktu z wczesniej wymienionych

7) Wsparcie musi by¢ realizowane w oparciu o SLA jak w tabeli ponize;j:

Priorytet Czas realizacji (rh) Czas reakcji (rh)
Krytyczny 4 1
Wysoki 6 1
Sredni 10 1
Niski 24 1
Whniosek 40 1
Zdarzenie -- 1

* rh — roboczogodzina
Natomiast sam status nadawania priorytetow zglaszanym zadaniom ma odbywac si¢ w oparciu o
niniejszg tabele priorytetow:

Pilnos¢

Praca Utrudnienie pracy .
WPLYW uniemozliwion | (istnieje Prace Whiosek Zdarzenie

Planowe o usluge

a alternatywa)
Cala Krytyczn Krytyczn Sredni Whiosek | Zdarzenie
organizacja ylyezny ylyezny
Kilka Lokacji Krytyczny Wysoki Sredni Whiosek | Zdarzenie
G.rupa o, Wysoki Wysoki Niski Whiosek Zdarzenie
uzytkownikow
?Jedyncz.y Sredni Niski Niski Whiosek Zdarzenie
uzytkownik

Gdzie zamawiajacy definiuje pojecia jak nizej:
Wplyw — jest jednostkg mierzalnosci krytycznosci dla biznesu, dotyczaca incydentéw lub problemow.
Wplyw jest mierzony liczbg ludzi lub systemdw zaangazowanych.

Wplyw Opis
1. Cala organizacja Wszyscy autoryzowani uzytkownicy.
2. Kilka lokacji Wszyscy autoryzowani uzytkownicy z kilku lokacji.

3. Niewielka grupa uzytkownikéw Wszyscy autoryzowani uzytkownicy z jednej lokacji / zespotu.

4. Pojedynczy uzytkownik Indywidualne zgtoszenie.

Pilnos¢ — jest okresleniem szybko$ci rozwiazywania incydentow posiadajacych konkretny wplyw.
Pilnos¢ Opis

1. Praca uniemozliwiona Powazny defekt prowadzacy do catkowitego przerwania procesOw
biznesowych po stronie klienta. Nie istnieje obej$cie problemu /

dorazne rozwigzanie. Wykonywanie pracy jest niemozliwe.
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2. Utrudnienie pracy | Defekt majacy wpltyw na procesy biznesowe po stronie klienta,
(istnieje obejscie) przerwany przeptyw operacyjny. Dysfunkcja podstawowych narzedzi
lub aplikacji. Praca jest utrudniona, ale mozliwa.

3. Niska pilnos¢ / planowane Utrudnienie majace wptyw na pracg uzytkownika, lecz jego pilnosc jest
niewysoka i rozwigzanie moze by¢ zaplanowane w czasie.

4. Wniosek o ustuge / pytanie Dotyczy wniosku o ustuge lub zapytania, a nie incydentu.

Dostep do wsparcia musi by¢ realizowany w systemie 24/7/365, zgloszenia w charakterze incydentow,
wnioskow i zdarzen musza by¢ podejmowane i realizowane od poniedziatku do pigtku w godzinach 7:00
—17:00, natomiast w godzinach 17:00 — 7:00 oraz w dni wolne od pracy i weekendy, podmiot §wiadczacy
musi zapewni¢ inzyniera dyzurnego, ktory jest w stanie podja¢ dzialania na wypadek zdarzen
krytycznych, ktore wystapig w czasie poza godzinami pracy zamawiajacego lub na wypadek incydentow
zgloszonych w tych porach przez administratora zasobéw IT Zamawiajacego
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